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La Cybersécurité a Grenoble (national et international)

Répartiton géographique des ETP en cybersecurit i Un site important en France
pour la cybersécurité. 160 ETP en
Rhone-Alpes dont 100 a Grenoble.

w  Des équipes reconnues et
impliquées nationalement : GDR
nationaux, organisations JC2'14,
RESSI'17, ISA'18, nombreux
projets de recherche et a caractére
industriel (ANR, PIA, FUI, DGA,

QCIFRE)

w  Des équipes reconnues et impliquées internationalement :

@ 8 projets européens (dont un lauréat du prix Eureka) ; Spacios, Diamonds
(*). D-mils, Success (16-18), Citadel, GAINS, Serene-loT (17-20),
UPRISE-IoT.

@ conférences internationales de «hacking» CSAW (depuis 2017, plus de
300 visiteurs, collab avec NYU), GreHack (depuis 2012, plus de 400
participants en 2017). Présents au FIC2018 et FIC2019...

ALLISTENE
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Des enjeux socio-économiques mondiaux!

w
'S = Un objet connecté du quotidien (des millions d'utilisa-

C e &
Mesh Network V tﬂ teurs) |
/

T\ = Une faille exploitant ; une cryptanalyse, une attaque sur
§ le matériel, des failles dans I'architecture de sécurité, une vul-

nérabilité du firmware.

iz Des conséquences graves : «blackout».

Quel cadre réglementaire 7 Quelles garanties pour le citoyen ?

= Attaques du réseau électrique en Ukraine (2015)
= Infection WanaCry (2017), des centaines de sites de production arrétés pour

plusieurs heures, voir jours (e.g., Renault). Des milliers d’entreprises et de secteurs
sensibles impactées (e.g., Hopitaux).

i

-

= Erreur d'implantation dans des cryptopuces Infineon (Nov. 2017), prés de 100
millions de produits impactés (dont 70 millions de ID).

(Forbes, 2017) : estimation du coit de la cybercriminalité en
2021; 6000 Milliards de dollars.

Quel avenir pour nos sociétés numériques hyperconnectées ?
3/15



Cybersecurity and the Global Risks
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Cybersecurity Everywhere ?

Enhanced mobile broadband

Gigabytes in a second —| ;
3D video, UHD screens

Work and play in the cloud
Smart home/building
O

i

Augmented reality
o)
E Industry automation
Voice
Mission critical application

>

Smart city
Self driving car

L
Massive machine type Ultra-reliable and low latency
communications communications

(c) ITU 2015
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(c) McAfee Labs 2016

i 220 millions of connected cars by 2020, 12% directly connected
to Internet, more than 12 potential attacks entry points...
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Failles Intel, AMD et autres CPUs

o Faille dans le Intel Management Engine (2017); besoin d'un
patch au niveau du BIOS de la carte mére (indépendant de
I'OS). Problématique en termes de déploiement industriels.

o Failles «Spectre» et Meltdown» (2017,2018); utilisation du
«prédicteur de branchement» des CPUs «modernes» pour
accéder des zones mémoires protégées. Exploitation possible
sur des structures clouds ou via des navigateurs (indépendant
de I'OS). Patch au niveau de I'OS (impact potentiel sur les
performances).
https://spectreattack.com/

= |mpact colossale de telles failles, difficile a corriger,

coiits importants.
q@cx
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Problémes des backdoors

1= de nombreux dispositifs sont préinstallés avec des
«login/passwd» par défaut et les utilisateurs n'en ont pas toujours
connaissances. Permet une exploitation facile par des
cybercriminels.

i |llustration avec les dispositifs « My Cloud» de Western Digital
(2017-2018) : un login «cachéy est crée en usine pour ces familles
de matériels (NAS pour utilisation individuel et entreprises). C'est
«mydlinkBRionyg» avec un mot de passe par défaut
«abcl12345cbax !

r | a présence de «backdoor» est toujours & I'avantage des
intentions malveillantes. C'est une mauvaise stratégie !
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Cyberattacks on Critial Infrastructures

Phishing E-mails

BlackEnergy 3

VPN & Credential Theft

Network & Host
Discovery

Malicious Firmware
Development
SCADA Hijack (HMI/Client)
Breaker Open

Commands

UPS Medification

= PP i Firmware Upload

T o KillDisk Overwrites

. s Power Outage(s)

(c) SANS ICS et E-ISAC 2016, «Analysis of the Cyber Attack on the Ukrainian Power Grid», Mars 2016

= The Cyberattack was deployed from March 2015 to December
2015 (date of the power outage)! A recent Symantec's report
shows that the situation on US critical infrastructures is worrying
(linked to “Dragonfly espionnage group”).
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= Une erreur d'implantation ou d’algorithmes dans un
firmware peut compromettre la sécurité de millions de
personnes a travers le monde...!

Identity documents Trusted Platform Modules
(elD, eHealth cards) (Data encryption, Platform integrity)
— Yy >
7

Secure browsing
Software signing (TLS/HTTPS*)

RSA Library
=g

Affected chip

Authentication tokens )
MESSEgG protection

E (S-MIME/PGP)

* only @ small number of vulnerable keys found

(c) Cryptas IT-Security GmBH November 2017

= Conséquences : Toutes les ID en Espagne et en Letonie sont compromises... !



Different Categories of Attacks

@ Generic massive attacks usually non-targeted (phishing,
ramsonware, ...),

@ Targeted economic attacks,

@ Targeted ideological attacks (“hacktivists”, terrorists, “States
guided attacks”).
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Exemple d'attaque ciblée simple : «Fraude au président ou
FOVI»

Lescroc collecte des informations pour ~ Se faisant passer pour le dirigeant
connaitre ['entreprise et ses dirigeants de l'entreprise, lescroc préfexte
(réseaux sodauy, organigramme)

(9

Sous la pression ou en

Lescroc transfére
confiance, I'entreprise Iargent vers des
une opération financiere urgente exécute la fransaction comptes basés a
et confidentielle I'étranger
POLICE NATIONALE
NGTRE VORATION,CEST VoS | D ernationate 3  Folice Nationate

(c) Police Nationale
1= Exemple le plus célébre : Michelin 2014 pour 1,6 Millions d'euros !
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L'écosystéeme du cybercriminel

[l existe une économie paralléle (avec son propre réseau de
distribution) oti I'on peut acheter en ligne des vulnérabilités
logiciels, ou réseau, des données volées (pour fraude, usurpation
d'identitée), des outils «clef-en-main». En particulier,

@ Achat en ligne de kit de phishing, facile a installer sur un
serveur, afin de collecter des données et de les revendre via le
«boncoin» du cybercriminel ou des forums spécialisés,

@ Achat de vulnérabilités, d'exploits, de ransomware, etc (de
quelques dollars a des milliers de dollars),

@ Location de machines zombies pour attaques réseaux (DDOS),
mise en place de botnets,

@ Service de cassage de mots-de-passe sur une base de données,

@ Achat ou vente de données volées (compte bancaire,
messageries, identités, photos/vidéos, PlI).
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Des solutions 7

@ Nouvelles contraintes sur la protection des données;
Mise en place du RGPD (EU). Exposé de C. Lauradoux.

o Détection de vulnérabilités, utilisation de composants
certifiés ; Exposé de J. Fournier.

e Bonne pratique de «sécurité» au sein de I'entreprise

iw GUIDE D'HYGIENE INFORMATIQUE de I'ANSSI :

GUIDE D'HYGIENE INFORMATIOUE
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Prix du livre Cyberdéfense au FIC 2018

1w Cyberattaques. Prévention-réactions : réle des Etats et des
acteurs privés, K. Bannelier et T. Christakis (Univ. Grenoble Alpes),
éditions Les cahiers de la Revue Défense Nationale.

jons : role des Etats
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